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iZMIR ESNAF VE SANATKARLAR ODALARI BIiRLIGI

Sayr: 93258777-TESK.IESOB.GSK.YAZ1.2022/382-1048 [zmir, 15/03/2022
Konu: PHISHING SALDIRISI
ODALARA 20 SAYILI GENELGE

ILGI : Ticaret Bakanlig1 Esnaf, Sanatkarlar ve Kooperatifgilik Genel Miidiirliigii’ niin
14.03.2022 tarih, E-86327731-420-00072820027 sayil1 yazisi.

Esnaf, Sanatkarlar ve Kooperatif¢ilik Genel Midiirliigii’ niin Konfederasyonumuza iletilen
ilgide kayith yazist ile, bazt ESBIS (Esnaf ve Sanatkar Bilgi Sistemi) kullanan vatandaslarin
kimlik bilgilerini ele ge¢irme amagli e-devlet kapisinin taklit edilerek ad ve soyadlarinin,

TCKN bilgilerinin yer aldig1 mesajlarin gonderildigi bildirilmistir.

Bu kapsamda, ilgi yaz1 fotokopisi ekte sunulmus olup bilgilerinizi ve geregini rica ederiz.

Serkan CEYLAN Hulusi DEMIR
Genel Sekreter Baskan Vekili

EK : ilgi yaz1 fotokopisi
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TICARET BAKANLIG
Esnaf, Sanatkarlar ve Kooperatif¢ilik Genel Miidiirligi

Say1 : E-86327731-420-00072820027
Konu : Phishing Saldiris1 Hk

TURKIYE ESNAF VE SANATKARLARI KONFEDERASYONUNA
Kavakhdere Mah. Tunus Cad. No: 4 06680 Cankaya / ANKARA

14.03.2022 tarihinde; whatsapp uygulamasinda +905386922137 numarasi {izerinden bazi
vatandaslarimizin  cep telefonlarina, ad soyad ve TCKN bilgileri ile birlikte; “ESNAF VE
SANATKARLAR YONETIM SISTEMI’NDE YETKINiZ YUKSELTILMISTIR. ASAGIDAKI
GUVENLIK SISTEMINE GIRIS YAPIP YETKINiZi ONAYLAMANIZI BEKLIYORUZ. ESBIS
GUVENLIK: https://hsysortsglkgovtr.co.vu/...” seklinde mesaj iletildigi bilgisi Bakanlifimiz ile
paylagilmistir.

S6z konusu mesaj incelendiginde, baglantinin e-devlet kapisint taklit ederck yemleme (phishing)
yontemi ile vatandaglarin kimlik bilgilerini ele gecirmeyi amagladigi tespit edilmistir. Saldirganlarm
hedefledigi vatandaslarimizin bir kisminin, esnaf ve sanatkérlarm sicil ve oda kayit islemlerinin
yiiriitiildigi “Esnaf ve Sanatkér Bilgi Sistemi” (ESBIS) kullanicist oldugu goriilmiistiir.

Konuya iliskin ihtiyag duyulan idari girigimlerde bulunulmus olup, magduriyet yasanmamasi
adma Konfederasyonunuza bagh Oda, Birlik ve Federasyonlara bilgi verilmesi hususunda bilgilerini ve
geregini rica ederim.

Necmettin ERKAN
Bakan a.
Genel Miidiir
Ek: Whatsapp mesaj icerigi
Bu belge giivenli elektronik imza ile imzalannistir,

Belge Dogrulama Kodu: 8D0905E6-6D7B-42E1-955B-B1938CD39BCA https://www.turkiye.gov.tr/ticaret-bakanligi-ebys
Adres: Dumlupinar Bulvart No:151 Eskisehir Yolu 9. Km. 06530 Ayrintili bilgi igin: [@] fpfep 34 (5]
Cankaya/ANKARA UNAL OKUMUS 2 ‘i, 42" 38
Telefon No: (0) 312 449 43 69 Faks No: (0) 312 449 43 06 Ticaret U L Sl et
e-Posta: u.okumu@gtb.gov.tr SEdtp e J-E":{i': ]

Telefon No: (0) 312 449 43 69 E=nm 5
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@ Mesajlar ve aramalar ugtan uca sitrendalr.
WhatsApp da dahil olmak tizere bu sohbetin diginda
bulunan hi¢ kimse mesaj ve aramalarinizi okuyamaz

ve dinleyemez. Daha fazla bilgi edinmek igin
dokunun.

17711770764
MAHIDE AYICI

ESNAF VE SANATKARLAR
YONETIM SISTEMi'NDE YETKINiZ
YUKSELMISTIR.

ASAGIDAKI GUVENLIK SISTEMINE
GIRIS YAPIP YETKINIZi
ONAYLAMANIZ| BEKLIYORUZ.

ESBIS GUVENLIK:https://
hsysortsglkgovtr.co.vu/
edevletgiris.php

SISTEME GIiRiS YAPARKEN
HERHANGI BIR SORUN ILE
KARSILASIRSANIZ BiZE GERI
DONUS YAPINIZ.

ESNAF VE SANATKARLAR 10:12
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Ticaret Bankasi

24 saat Agik

ESBIS YETKILI DESTEK -

Su anda acgik 24 saat acik

esbis@gtb.gov.tr

https://esbis.gtb.gov.tr/

a Medya, Baglantilar ve Belgeler
Yildizl Mesajlar

Sohbette Ara
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e-Devlet Kapis!
e-Devlet Kapisi

12334622766
BAYRAM IGNELI

ESNAF VE SANATKARLAR YONETIM SISTEMI'NDE YETKINIZ YOKSELMISTIR.

| ASAGIDAKI GUVENLIK SISTEMINE GIRIS YAPIP YETKINIZI ONAYLAMANIZI
BEKLIYORUZ.

ESBIS GUVENLIK:htt

SISTEME GIiRiS YAPARKEN HERHANGI BiR SORUN ILE KARSILASIRSANIZ
BiZE GERI DONUS YAPINIZ.

ESNAF VE SANATKARLAR

5070 sayili kanun geregince givenli elektronik imza ile imzalanmistir. ID:19969552202231516227. Bu kod ile http://evrak.iesob.org.tr/ adresinden dogrulayabilirsiniz



		2022-03-15T16:05:36+0300
	SERKAN CEYLAN
	Pdf İmzalama


	

		2022-03-15T16:07:13+0300
	HULUSİ DEMİR
	Pdf İmzalama


	



